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Datenschutzerklarung
Giltig ab: 01 September 2026

Bitte lesen Sie diese Erklarung sorgfaltig durch, um zu verstehen, wie wir lhre personenbezogenen
Daten erheben, verwenden und verarbeiten. Wir erklaren ausfihrlich, wie wir lhre Privatsphare schit-
zen, wie Sie lhre Informationen jederzeit prifen und anpassen kdnnen und wie Sie die strikte Anwen-
dung dieser Richtlinie kontrollieren kénnen.

Im Rahmen unserer Verantwortung nach dem Datenschutzrecht wurden uns durch das Inkrafttreten
der EU-Datenschutz-Grundverordnung (Verordnung (EU) 2016/679; im Folgenden: ,DSGVQ") zusatz-
liche Pflichten auferlegt, um den Schutz personenbezogener Daten der von der Verarbeitung betroffe-
nen Person (wir bezeichnen Sie als betroffene Person im Folgenden auch als ,Kunde", ,Nutzer" oder
~oie" zu gewahrleisten.

Soweit wir allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der Datenverarbeitung ent-
scheiden, umfasst dies vor allem die Pflicht, Sie transparent Gber Art, Umfang, Zweck, Dauer und
Rechtsgrundlage der Verarbeitung zu informieren (Art. 13 und 14 DSGVO). Mit dieser Erklarung (im
Folgenden: ,Datenschutzerklarung") informieren wir Sie tber die Art und Weise, wie lhre personenbe-
zogenen Daten von uns verarbeitet werden.

Definitionen
In Anlehnung an das Konzept von Art. 4 DSGVO basiert diese Datenschutzerklarung auf folgenden
Definitionen:

o ,Personenbezogene Daten“ (Art. 4 Nr. 1 DSGVO) sind alle Informationen, die sich auf eine

identifizierte oder identifizierbare naturliche Person (,betroffene Person") beziehen. Eine Person
ist identifizierbar, wenn sie direkt oder indirekt identifiziert werden kann, vor allem durch Zuord-
nung zu einer Kennung wie einem Namen, einer Kennnummer, einer Online-Kennung,
Standortdaten oder Informationen zu ihrer physischen, physiologischen, genetischen, psychi-
schen, wirtschaftlichen, kulturellen oder sozialen ldentitat. Die ldentifizierbarkeit kann auch
durch Verknupfung solcher Informationen oder anderes Zusatzwissen erreicht werden. Die Her-
kunft, Form oder Verkérperung der Information ist dabei unerheblich (Fotos, Video- oder Ton-
aufnahmen koénnen ebenfalls personenbezogene Daten enthalten). ,,Verarbeitung* (Art. 4 Nr.
2 DSGVO) bedeutet jeden Vorgang, der mit personenbezogenen Daten durchgefihrt wird, un-
abhangig davon, ob dies mit automatisierten Mitteln erfolgt (d. h. unter Verwendung technischer
Spezifikationen). Dazu gehéren vor allem die Erhebung (d. h. Beschaffung), Erfassung, Orga-
nisation, Strukturierung, Speicherung, Anpassung oder Veranderung, Abfrage, Abfragung, Ver-
wendung, Offenlegung durch Ubermittlung, Verbreitung oder anderweitiges Bereitstellen, Ab-
gleich oder Kombination, Einschrankung, Léschung oder Vernichtung personenbezogener Da-
ten oder Anderung der Zwecke, fiir die sie urspriinglich verarbeitet wurden.

o ,Verantwortlicher® (Art. 4 Nr. 7 DSGVO) ist die natlrliche oder juristische Person, Behdrde,
Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen Uber die Zwecke und
Mittel der Verarbeitung von personenbezogenen Daten entscheidet.

o ,,Dritte” (Art. 4 Nr. 10 DSGVO) ist jede naturliche oder juristische Person, Behdrde, Einrichtung
oder andere Stelle aulder der betroffenen Person, dem Verantwortlichen, dem Auftragsverarbei-
ter und den Personen, die unter der unmittelbaren Verantwortung des Verantwortlichen oder
des Auftragsverarbeiters befugt sind, personenbezogene Daten zu verarbeiten.

o ,Auftragsverarbeiter (Art. 4 Nr. 8 DSGVO) ist eine natlrliche oder juristische Person, Be-
horde, Einrichtung oder andere Stelle, die personenbezogene Daten im Auftrag des

Seite 1 von 12

YceSystems Nettec AG Postanschrift: Bankverbindung: Deutsche Bank AG Leipzig Volksbank Leipzig eG Vorstand: Peter Schendera

Westringstrale 41 YceSystems Nettec AG Bankleitzahl: 860 700 24 860 956 04 Aufsichtsrat: Torsten Brunnquell (Vorsitzender)
04435 Schkeuditz Postfach 500316 Kontonummer: 14 69 196 03 07 96 17 09 Amtsgericht: Leipzig HRB 23456

Tel.: 03 4205/4345-0 04303 Leipzig IBAN: DE 20860700240146919600 DE05860956040307961709 Ust-IdNr.: DE255735391

Fax: 03 4204/70949-99 BIC / SWIFT-Code: DEUTDEDBLEG GENODEF1LVB Steuernr: 237/100/02665



YceSystems Nettec AG 5

Verantwortlichen verarbeitet, vor allem gemaf den Weisungen des Verantwortlichen (z. B. IT-
Dienstleister). Im Sinne des Datenschutzrechts ist ein Auftragsverarbeiter kein Dritter.

o ,Einwilligung” (Art. 4 Nr. 11 DSGVO) der betroffenen Person bezeichnet jede freiwillig fur den
bestimmten Fall, in informierter Weise und unmissverstandlich abgegebene Willensbekundung
in Form einer Erklarung oder einer sonstigen eindeutigen bestatigenden Handlung, mit der die
betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden perso-
nenbezogenen Daten einverstanden ist.

Verantwortlicher und Geltungsbereich

Diese ,Datenschutzerklarung" beschreibt die Datenschutzpraktiken der YceSystems Nettec AG, unse-
rer Tochtergesellschaften und verbundenen Unternehmen (zusammen ,YceSystems Nettec AG", ,YSN
AG", ,wir", ,uns" oder ,unser") in Verbindung mit der Website https://ysnag.com und jeder anderen
Website, die wir besitzen oder kontrollieren und die auf diese Datenschutzerklarung verweist oder ver-
linkt (zusammen der ,Dienst"), in Verbindung mit unseren Marketingaktivitaten und wie sonst in dieser
Datenschutzerklarung beschrieben. Darlber hinaus beschreibt diese Datenschutzerklarung lhre
Rechte und Wahlmdoglichkeiten in Bezug auf die von uns erhobenen personenbezogenen Daten.

Wir sind der flir die Verarbeitung lhrer personenbezogenen Daten Verantwortliche im Sinne von Art. 4
Nr. 7 DSGVO:

YceSystems Nettec AG
Westringstralle 41

04435 Schkeuditz

E-Mail: info@ysnag.com

Weitere Informationen Uber unser Unternehmen finden Sie in den Impressumsangaben auf unserer
Website.

Wir stellen Personen mit Sitz in der Europaischen Union und dem Europaischen Wirtschaftsraum wich-
tige Informationen in der DSGVO-basierten Datenschutzerklarung zur Verfugung.

Wir wissen, dass lhre Privatsphare in diesem digitalen Zeitalter von Bedeutung ist. Diese Datenschut-
zerklarung spiegelt unser Engagement zum Schutz personenbezogener Daten und die Wahlimdglich-
keiten wider, die wir lhnen bezuglich der Verwendung lhrer Daten bieten. Wir laden Sie ein, mehr dar-
Uber zu erfahren, wie wir Ihre Informationen schiitzen und wie Sie |lhre Rechte austiben konnen. Dar-
Uber hinaus behandelt unsere Datenschutzerklarung unseren Umgang mit Daten, die méglicherweise
personlich fir Sie sind.

Wir werden diese Datenschutzerklarung von Zeit zu Zeit entsprechend unseren geschaftlichen Anfor-
derungen und Technologien Uberprufen, aktualisieren und andern. Wir empfehlen lhnen, regelmafig
nach neuen Updates oder Anderungen zu suchen. lhre weitere Nutzung des Dienstes stellt Ihre Ak-
zeptanz jeder Anderung dieser Datenschutzerklarung dar. Wir sind der Verantwortliche fiir Ihre Infor-
mationen. Wir verarbeiten und handhaben alle Daten im Auftrag unserer Kunden.

Diese Datenschutzerklarung gilt nur fir Verarbeitungstatigkeiten unter unserer eigenen Kontrolle (Art.
4 Nr. 7 DSGVO) und nicht fur Verarbeitungsvorgange, die wir als Auftragsverarbeiter (Art. 28 DSGVO)
im Auftrag von Kunden durchfihren.

Welche personenbezogenen Daten erheben wir von Besuchern unserer Website und App?
Bei der Registrierung auf unserer Website oder beim Kauf von Dienstleistungen werden Sie gegebe-
nenfalls aufgefordert, Ihren Namen, |hre E-Mail-Adresse, Postanschrift, Zahlungsinformationen oder
andere Details einzugeben, um Sie bei Ihrem Erlebnis zu unterstitzen.
Wenn Sie ein Konto erstellen und die Dienste nutzen, auch Uber eine Drittanbieterplattform, erheben
wir alle Daten, die Sie direkt bereitstellen, darunter:

o Personliche Kontodaten: Um bestimmte Funktionen (wie kostenpflichtige oder kostenlose

Dienste) zu nutzen, missen Sie ein Benutzerkonto erstellen. Wenn Sie Ihr Konto erstellen oder

aktualisieren, erheben und speichern wir die von Ihnen bereitgestellten Daten wie |hre E-Mail-
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Adresse, lhr Passwort, lhr Geschlecht und lhr Geburtsdatum und weisen Ilhnen eine eindeutige
Identifikationsnummer zu (,Kontodaten").

YceSystems Nettec AG

Personenbezogene Daten: Personenbezogene Daten sind Informationen, die verwendet wer-
den kdnnen, um Sie eindeutig zu identifizieren, darunter Ihr Name, lhre Postleitzahl, Ihre Zeit-
zone, lhre E-Mail-Adresse, Telefonnummer oder demografische Informationen wie lhr Alter, Ge-
schlecht oder Heimatort.

Rechtsgrundlage und Speicherdauer

Soweit wir die Einwilligung der betroffenen Person fir die Verarbeitung personenbezogener
Daten einholen, dient Art. 6 Abs. 1 lit. a DSGVO als Rechtsgrundlage.

Bei der Verarbeitung personenbezogener Daten, die zur Erflllung eines Vertrags erforderlich
ist, dessen Vertragspartei die betroffene Person ist, dient Art. 6 Abs. 1 lit. b DSGVO als Rechts-
grundlage. Dies gilt auch fir Verarbeitungsvorgange, die zur Durchflihrung vorvertraglicher
Maflinahmen erforderlich sind.

Soweit die Verarbeitung personenbezogener Daten zur Erflllung einer rechtlichen Verpflichtung
erforderlich ist, der unser Unternehmen unterliegt, dient Art. 6 Abs. 1 lit. c DSGVO als Rechts-
grundlage.

Wenn die Verarbeitung zur Wahrung eines berechtigten Interesses unseres Unternehmens
oder eines Dritten erforderlich ist und die Interessen, Grundrechte und Grundfreiheiten der be-
troffenen Person das erstgenannte Interesse nicht Gberwiegen, dient Art. 6 Abs. 1 lit. f DSGVO
als Rechtsgrundlage fur die Verarbeitung. lhre Daten werden nur so lange verarbeitet, wie dies
zur Erreichung der oben genannten Verarbeitungszwecke erforderlich ist; die im Zusammen-
hang mit den Verarbeitungszwecken angegebenen Rechtsgrundlagen gelten analog.

Zweck und Rechtsgrundlage

Verarbeitungszweck

Rechtsgrundlage

Zugang zu Diensten

Bereitstellung des Zugangs zur Anwendung flr
Kunden und deren Endnutzer. Bereitstellung be-
stimmter Funktionen oder Funktionalitaten der
Dienste auf der Website.

Einwilligung gemaR Art. 6 Abs. 1 lit. a DSGVO.Er-
fullung eines Vertrags gemaf Art. 6 Abs. 1 lit. b
DSGVO, soweit Sie unser Portal nutzen, um sich
uber unser Leistungsangebot zu informieren und
diese anzufordern.

Kundenkommunikation und Anfragen
Kommunikation mit Kunden und deren Endnut-
zern uber die Anwendung. Beantwortung von
Support-Anfragen.

Erfullung eines Vertrags geman Art. 6 Abs. 1 lit. b
DSGVO, soweit Sie unser Portal nutzen, um sich
uber unser Leistungsangebot zu informieren und
diese anzufordern. Berechtigte Interessen geman
Art. 6 Abs. 1 lit. f DSGVO; unser berechtigtes In-
teresse liegt in der angemessenen Beantwortung
von Kundenanfragen.
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Verarbeitungszweck

Rechtsgrundlage

Marketing

Personalisierung und Entwicklung unserer Web-
site und der von uns bereitgestellten Dienste so-
wie Verbesserung unseres Angebots. Marketing
und Werbeaktionen.

Einwilligung gemalk Art. 6 Abs. 1 lit. a
DSGVO.Falls Sie uns lhre E-Mail-Adresse im Zu-
sammenhang mit dem Kauf von Waren oder
Dienstleistungen zur Verfligung gestellt haben
oder wir lhnen personalisierte Werbung zusen-
den, zum Schutz unserer berechtigten Interessen
gemal Art. 6 Abs. 1 lit. f DSGVO. Unser berech-
tigtes Interesse basiert auf unseren wirtschaftli-
chen Interessen an der Durchflihrung von Werbe-
maflnahmen und zielgruppenorientierter Wer-
bung.

Entwicklung und Verbesserung

Entwicklung und Verbesserung der Anwendung.
Analyse von Trends zur Verbesserung unserer
Website und unseres Angebots. Flr Tests, For-
schung, Analyse und Produktentwicklung, unter
anderem zur Entwicklung und Verbesserung un-
serer Website und Dienste.

Einwilligung gemaf Art. 6 Abs. 1 lit. aDSGVO.Be-
rechtigte Interessen gemal Art. 6 Abs. 1 lit. f
DSGVO. Unser berechtigtes Interesse besteht
darin, die Reichweite unserer Website zu mes-
sen, die Nutzung unserer Website statistisch zu
analysieren und damit unsere Website zu optimie-
ren, um lhnen eine benutzerfreundliche Website
basierend auf Ihrem Nutzungsverhalten zu bie-
ten.

Rechtliche Verpflichtungen

Einhaltung gesetzlicher und regulatorischer An-
forderungen, die fur unser Geschaft gelten, sowie
interner Richtlinien zur Fihrung von Aufzeichnun-
gen. Zusammenstellung anonymer statistischer
Daten fir unsere eigene Nutzung oder fur die Nut-
zung durch Diritte.

Erfullung einer gesetzlichen Verpflichtung geman
Art. 6 Abs. 1 lit. c DSGVO. Berechtigte Interessen
gemal Art. 6 Abs. 1 lit. f DSGVO; unser berech-
tigtes Interesse liegt in der Wahrung der Integritat
und der Abwehr von Ansprlchen.

Sicherheit

Aufrechterhaltung der Sicherheit und Integritat
der Anwendung. Schutz aller Parteien im Falle
von Streitigkeiten. Verhinderung betriigerischer
Aktivitaten auf unserer Website oder mobilen
App. Beitrag zur Aufrechterhaltung der Sicherheit,
Schutz und Integritat unserer Website, Dienste,
Datenbanken und anderer technischer Assets
und Geschafte.

Erfullung eines Vertrags geman Art. 6 Abs. 1 lit. b
DSGVO, soweit Sie unser Portal nutzen, um sich
uber unser Leistungsangebot zu informieren und
diese anzufordern. Berechtigte Interessen gemaf
Art. 6 Abs. 1 lit. f DSGVO; unser berechtigtes In-
teresse liegt in der Wahrung der Integritat und der
Abwehr von Ansprichen.

Newsletter

Neben der rein informativen Nutzung unserer Website bieten wir kiinftig gegebenenfalls ein Abonne-
ment eines Newsletters an, mit dem wir Sie Uber aktuelle Entwicklungen und Produktinformationen

informieren.

o Sie erhalten den Newsletter nur, wenn Sie sich dafir registriert haben und Ihre Registrierung in
einem Double-Opt-in-Verfahren bestatigt haben. Die mit der Registrierung verbundene Einwilli-

gung kann jederzeit widerrufen werden.

o Wenn Sie sich fur unseren Newsletter registrieren, werden folgende ,Newsletter-Daten" von uns

erhoben, gespeichert und verarbeitet:

o die Seite, von der die Seite angefordert wurde (sogenannte Referrer-URL)
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das Datum und die Uhrzeit der Anfrage
die Beschreibung des verwendeten Webbrowser-Typs

die IP-Adresse des anfragenden Computers, die gekurzt wird, sodass ein personlicher Bezug
nicht mehr hergestellt werden kann

die E-Mail-Adresse
das Datum und die Uhrzeit der Registrierung und Bestatigung

Wir werten |hr Nutzerverhalten beim Versand des Newsletters aus. Fur diese Auswertung ent-
halten die versendeten E-Mails sogenannte Web Beacons oder Tracking-Pixel, bei denen es
sich um Ein-Pixel-Bilddateien handelt, die auf unserer Website gespeichert sind. Fir die Aus-
wertungen verknipfen wir die oben genannten Daten und die Web Beacons mit lhrer E-Mail-
Adresse und einer individuellen ID. Im Newsletter enthaltene Links enthalten ebenfalls diese ID.

Die Daten werden ausschlie3lich pseudonymisiert erhoben, d. h. die IDs werden nicht mit Ihren
sonstigen personenbezogenen Daten verknupft, und direkte persdnliche Bezlige sind ausge-
schlossen.

Wann erheben wir Informationen?

Wir erhalten Daten von Ihnen, wenn Sie sich auf unserer Website registrieren, auf eine Umfrage ant-
worten, uns Feedback zu unseren Produkten geben oder Informationen auf unserer Website eingeben.
Im Folgenden finden Sie Beispiele:

Um sich auf unserer Website oder App zu registrieren, um Uber Dienstleistungen informiert zu
werden oder Dienstleistungen zu kaufen.

Um Ihr Konto auf der Website zu erstellen (z. B. lhr Name und |hre E-Mail-Adresse)
Um ein Angebot anzufordern

Um eine Demo anzufordern

Um ein Produkt zu kaufen oder zu registrieren

Um Support anzufordern

Um sich flr Newsletter, Supportmaterialien, Whitepapers, unsere E-Mail-Liste, unseren Blog
oder andere von uns angebotene Assets anzumelden

Um unsere Beziehung zu lhnen zu verwalten, einschlieRlich der Benachrichtigung Gber Ande-
rungen an unseren Bedingungen oder Sicherheitsvereinbarungen. Um Sie zu bitten, eine Be-
wertung oder Umfrage abzugeben.

Um unser Geschaft und diese Website zu verwalten und zu schitzen (einschlief3lich Untersu-
chungen, Datenanalyse, Tests, Systemwartung, Support, Berichterstattung und Hosting von
Daten).

Um lhnen Vorschlage und Empfehlungen zu Waren oder Dienstleistungen zu machen, die flr
Sie von Interesse sein konnten.

Social Media und Social Signals

Wenn Sie sich entscheiden, sich mit einem Social-Media-Konto auf unserer Website zu registrieren
oder anzumelden, kdnnen wir auf bestimmte Informationen Uber Sie zugreifen.
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e Wir kdnnen bestimmte Informationen tber Ihre Social-Media- oder andere Online-Konten erhal-
ten, wenn diese mit lhrem YSN AG-Konto verbunden sind. Wenn Sie sich Gber Google oder
eine andere Drittanbieterplattform oder einen anderen Dienst anmelden, bitten wir um lhre Er-
laubnis, auf bestimmte Informationen Uber dieses andere Konto zuzugreifen. Beispielsweise
konnen wir je nach Plattform oder Dienst Ihren Namen, Ihr Profilbild, Ihre Konto-ID-Nummer,
Ihre Anmelde-E-Mail-Adresse, Ihren Standort, den physischen Standort Ihrer Zugriffsgerate, Ihr
Geschlecht, lhren Geburtstag und lhre Kontaktliste erheben.

o Social-Networking-Daten: Wir kénnen auf personenbezogene Daten von Social-Networking-
Sites und -Apps zugreifen, darunter Google, die lhren Namen, Ihren Social-Network-Benutzer-
namen, Standort, E-Mail-Adresse, Alter, Geschlecht, Profilbild und alle anderen 6ffentlichen In-
formationen umfassen kdnnen. Wenn Sie nicht mochten, dass wir auf diese Informationen zu-
greifen, gehen Sie bitte zur jeweiligen Social-Networking-Site und dndern Sie Ihre Datenschutz-
einstellungen.

e Mobilgeratedaten: Wenn Sie unsere Website tber ein Mobilgerat oder eine App nutzen, kdnnen
wir Informationen Uber Ihr Mobilgerat erfassen, darunter Gerate-I1D, Modell und Hersteller sowie
Standortinformationen.

e Wenn Sie Uber eine Drittanbieterplattform oder einen Dienst auf unsere Dienste zugreifen oder
diese nutzen oder Dienstleistungen kaufen oder auf Links von Drittanbietern klicken, unterliegen
die Erhebung, Nutzung und Weitergabe |hrer Daten auch den Datenschutzrichtlinien und ande-
ren Vereinbarungen dieses Dritten.

o Uber die Google APIs tibertragene Informationen. Die Nutzung und Weitergabe von Daten, die
YSN AG uber Google APIs erhalt, an andere Anwendungen erfolgt gemall der Google API
Services User Data Policy, einschlief3lich der Anforderungen zur eingeschrankten Nutzung
(,Limited Use Requirements®).

Diese Plattformen und Dienste stellen uns Informationen Gber ihre APIs zur Verfigung. Die Informati-
onen, die wir erhalten, hangen davon ab, welche Informationen Sie (Uber Ihre Datenschutzeinstellun-
gen) oder die Plattform oder der Dienst uns zur Verfiigung stellen mdchten.

Google-Anmeldung / MS Office 365-Anmeldung

Unsere Websites bieten Ihnen kinftig gegebenenfalls die Moglichkeit, sich mit Ihrer Google-Anmeldung
/ MS Office 365-Anmeldung eines Drittanbieters zu registrieren und anzumelden. Wenn Sie sich dafur
entscheiden, erhalten wir bestimmte Profilinformationen tiber Sie von Ihrem Social-Media-Anbieter. Die
Profilinformationen, die wir erhalten, kdnnen je nach dem betreffenden Social-Media-Anbieter variieren,
umfassen jedoch haufig Ihren Namen, lhre E-Mail-Adresse, lhre Freundesliste, Ihr Profilbild sowie an-
dere Informationen, die Sie offentlich machen moéchten. Wir verwenden die von uns erhaltenen Infor-
mationen nur fir die in dieser Datenschutzerklarung beschriebenen Zwecke oder die lhnen auf den
Websites anderweitig mitgeteilt werden. Bitte beachten Sie, dass wir keine Kontrolle Uber andere Ver-
wendungen lhrer personenbezogenen Daten durch lhren Social-Media-Anbieter eines Drittanbieters
haben und daflr nicht verantwortlich sind. Wir empfehlen Ihnen, deren Datenschutzerklarung zu Uber-
prifen, um zu verstehen, wie sie lhre personenbezogenen Daten sammeln, verwenden und weiterge-
ben und wie Sie lhre Datenschutzpraferenzen auf deren Websites und Apps festlegen kénnen.

Seite 6 von 12 Copyright © YceSystems Nettec AG


https://developers.google.com/terms/api-services-user-data-policy#:~:text=You%20must%20disclose%20all%20user,a%20third%20party%20conducting%20surveillance.
https://developers.google.com/terms/api-services-user-data-policy#:~:text=You%20must%20disclose%20all%20user,a%20third%20party%20conducting%20surveillance.

YceSystems Nettec AG 5

Stellenbewerber und Recruiting
Wenn Sie sich bei YSN AG bewerben, erheben und verwenden wir |hre personenbezogenen Daten,
um unser Recruiting-Verfahren durchzufihren.
Wir kdnnen Folgendes erheben:
e lhren Namen und Kontaktdaten (wie E-Mail-Adresse)

o lhren Lebenslauf, Ihr Anschreiben, lhre Beschéaftigungshistorie und Ausbildung

o Nachrichten, die Sie wahrend des Recruiting-Prozesses senden (einschliel3lich E-Mails oder
Texte, die Uber das System gesendet werden)

e Grundlegende technische und Sicherheitsinformationen (wie IP-Adresse, Gerate- und Browser-
details) zum Schutz des Prozesses und zur Betrugserkennung

e Falls Interviews aufgezeichnet werden, kdnnen wir Aufzeichnungen, Transkripte und zugehé-
rige Notizen verarbeiten

Wie wir die Daten erheben
o Direkt von Ihnen, wenn Sie eine Bewerbung einreichen

o Uber die Kommunikation wahrend des Einstellungsprozesses (z. B. Terminplanung und Inter-
view-Koordination)

Warum wir die Daten verwenden
Wir verwenden Bewerberdaten, um Ihre Bewerbung zu prifen, die Eignung zu bewerten, mit Ihnen zu
kommunizieren, Interviews zu planen und gesetzliche oder regulatorische Verpflichtungen zu erfillen.

Aufbewahrung
Wir bewahren Bewerberdaten nur so lange auf, wie dies fur die Rekrutierung und damit verbundene
rechtliche Verpflichtungen erforderlich ist, dann I6schen oder anonymisieren wir sie.

Ihre Rechte und wie Sie uns kontaktieren
Um Zugang, Korrektur oder Léschung Ihrer Bewerberdaten anzufordern, kontaktieren Sie uns unter
info@ysnag.com.

Cookies
YSN AG verwendet derzeit keine Cookies.

Nicht verfolgen

Derzeit bieten verschiedene Browser wie Internet Explorer, Firefox und Safari eine ,Do Not Track"- oder
,DNT"-Option an, die auf einer Technologie basiert, die als DNT-Header bekannt ist und ein Signal an
von Benutzern besuchte Websites Uber die DNT-Praferenzeinstellung des Browsers des Benutzers
sendet. YSN AG verpflichtet sich derzeit nicht, auf DNT-Signale von Browsern in Bezug auf die Web-
sites des Unternehmens zu reagieren, teilweise weil von Branchengruppen, Technologieunternehmen
oder Regulierungsbehdrden kein gemeinsamer Industriestandard fir DNT angenommen wurde, ein-
schlieBlich keines einheitlichen Standards zur Interpretation der Absicht der Benutzer. YSN AG nimmt
Datenschutz und sinnvolle Wahlmaoglichkeiten ernst und wird sich bemuhen, die Entwicklungen rund
um DNT-Browsertechnologie und die Implementierung eines Standards weiter zu verfolgen.

Wann wir personenbezogene Daten weitergeben

Sobald lhre personenbezogenen Daten wie oben beschrieben erhoben wurden, kdnnen wir sie aus
verschiedenen Grinden an Dritte weitergeben, darunter E-Mail-Zustellung, Datenhosting, Analysen,
Zahlungsabwicklung und Content-Streaming. Diese Dienste kdnnen Browsing-Daten erfassen, die IP-
Adressen, verweisende Seiten und die Bewegungen der Nutzer beim Navigieren auf der Website
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umfassen. Andere Dritte helfen uns bei unseren Marketingbemuihungen, darunter beim Versenden und
Analysieren unserer Marketingmaflinahmen, indem sie messen, ob Empfanger eine E-Mail geéffnet und
auf Inhalte darin geklickt haben.

Wenn wir lhre personenbezogenen Daten an einen Dritten weitergeben, verlangen wir von diesem
Dritten, die Informationen im Einklang mit dieser Erklarung zu schiitzen und deren Verwendung auf die
Erbringung der Dienstleistungen zu beschranken, die er uns zur Verfugung stellt. Beispielsweise ist die
Verwendung bei der Weitergabe personenbezogener Daten an Zahlungsabwickler oder Anbieter von
Web-Seminaren auf die Bereitstellung dieser Dienstleistung beschrankt.

Auftragsverarbeiter

Wie viele Unternehmen nutzen auch wir externe inlandische und auslandische Dienstleister zur Ab-
wicklung unserer Geschaftsvorgange (z. B. fur IT, Logistik, Telekommunikation, Vertrieb und Marke-
ting). Diese Dienstleister handeln nur nach unseren Weisungen und sind vertraglich zur Einhaltung der
Datenschutzbestimmungen gemal Art. 28 DSGVO verpflichtet. Falls Ihre personenbezogenen Daten
von uns an unsere Tochtergesellschaften weitergegeben werden oder von unseren Tochtergesellschaf-
ten an uns weitergegeben werden (z. B. zu Werbezwecken), geschieht dies auf der Grundlage beste-
hender Auftragsverarbeitungsbeziehungen. Unsere Auftragsverarbeiter finden Sie in unserem Trust
Center.

Wie schutzen wir lhre Daten?
e Wir haben branchenweit anerkannte administrative, physische und technologiebasierte Sicher-

heitsmalRnahmen implementiert, um vor Verlust, Missbrauch, unbefugtem Zugriff und Anderung
personenbezogener Daten in unseren Systemen zu schitzen. Wir stellen sicher, dass jeder
Mitarbeiter, Auftragnehmer, jedes Unternehmen, jede Organisation oder jeder Anbieter, der Zu-
griff auf personenbezogene Daten in unseren Systemen hat, rechtlichen und beruflichen Ver-
pflichtungen zum Schutz dieser personenbezogenen Daten unterliegt.

e Wir verwenden kein Schwachstellen-Scanning und/oder Scanning nach PCI-Spezifikationen.
e Wir verwenden regelmafliges Malware-Scanning.

e |hre individuellen Informationen sind hinter gesicherten Systemen gespeichert und nur einer
begrenzten Anzahl von Personen zuganglich, die Uber spezielle Zugangsrechte zu solchen Sys-
temen verfigen und die Informationen vertraulich behandeln missen. Darlber hinaus werden
alle von Ihnen bereitgestellten sensiblen/Kreditinformationen Gber Secure Socket Layer (SSL)-
Technologie verschlusselt.

e Wirimplementieren eine Reihe von Sicherheitsmalnahmen, wenn ein Benutzer seine Informa-
tionen eingibt, Gbermittelt oder darauf zugreift, um die Sicherheit lhrer individuellen Informatio-
nen aufrechtzuerhalten.

e Obwohl wir uns bemuhen, wirtschaftlich vertretbare Mittel zum Schutz |hrer personenbezoge-
nen Daten zu verwenden, ist keine Methode der Ubertragung (iber das Internet oder Form der
elektronischen Speicherung zu 100 Prozent sicher. Daher kdnnen wir deren absolute Sicherheit
nicht garantieren.

e YSN AG verbietet unbefugten Zugriff auf oder die Nutzung von auf unseren Servern gespei-
cherten personenbezogenen Daten. Ein solcher Zugriff ist ein Versto gegen das Gesetz, und
wir werden jeden Versuch des Zugriffs bzw. illegaler Nutzung unserer Systeme vollstandig un-
tersuchen und strafrechtlich verfolgen.
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Kinder

Unsere Dienste richten sich an und sind nur zur Nutzung durch Personen bestimmt, die 18 Jahre oder
alter sind. Wir erheben wissentlich keine Informationen von Kindern unter 18 Jahren. Wenn Sie unter
18 Jahre alt sind, ist es Ihnen nicht gestattet, sich fur ein Konto zu registrieren oder uns anderweitig
personenbezogene Daten zu Ubermitteln, darunter lhren Namen, |hre Adresse oder Ihre E-Mail-Ad-
resse. Falls wir feststellen, dass wir personenbezogene Daten eines Kindes unter 18 Jahren erhoben
haben, werden wir das zugehorige Konto sperren und diese Informationen so schnell wie moglich aus
unserer Datenbank entfernen. Durch die Registrierung fiir ein Konto oder die Ubermittlung personen-
bezogener Daten an uns bestatigen Sie, dass Sie 18 Jahre oder alter sind.

Datenschutzgesetze

.Datenschutzgesetze" bezeichnet alle Datenschutzgesetze und -richtlinien, die fir die Verarbeitung von
Kundendaten durch eine Partei im Rahmen der Vereinbarung gelten, darunter gegebenenfalls das EU-
Datenschutzrecht und Nicht-EU-Datenschutzgesetze.

DSGVO-EU-Datenschutzrecht
»EU-Datenschutzrecht" bezeichnet alle fir Europa geltenden Datenschutzgesetze und -richtlinien, da-
runter (I) die Verordnung 2016/679 des Europaischen Parlaments und des Rates Uber den Schutz na-
turlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (Da-
tenschutz-Grundverordnung) (,DSGVQ"); (ii) die Richtlinie 2002/58/EG Uber die Verarbeitung perso-
nenbezogener Daten und den Schutz der Privatsphare in der elektronischen Kommunikation; (iii) gel-
tende nationale Umsetzungen von (i) und (ii); und (iii) in Bezug auf das Vereinigte Konigreich (,UK")
alle geltenden nationalen Rechtsvorschriften, die die DSGVO oder andere Gesetze in Bezug auf Daten
und Datenschutz als Folge des Austritts des Vereinigten Konigreichs aus der Europaischen Union er-
setzen oder in nationales Recht umwandeln.
»Europa" bezeichnet fur die Zwecke dieser DPA die Europaische Union, den Europaischen Wirtschafts-
raum sowie deren Mitgliedstaaten, die Schweiz und das Vereinigte Konigreich.
.Nicht-EU-Datenschutzgesetze" bezeichnet den California Consumer Privacy Act (,CCPA"); den kana-
dischen Personal Information Protection and Electronic Documents Act (,PIPEDA"); und das brasilia-
nische Allgemeine Datenschutzgesetz (,LGPD"), Bundesgesetz Nr. 13.709/2018.

e Rollen der Parteien: Falls das EU-Datenschutzrecht oder das LGPD fur die Verarbeitung von

Kundendaten durch eine der Parteien gilt, erkennen die Parteien an und vereinbaren, dass der
Kunde in Bezug auf die Verarbeitung von Kundendaten der Verantwortliche ist und als Auf-
tragsverarbeiter im Auftrag des Kunden handelt.

o Zweckbindung: YSN AG verarbeitet Kundendaten nur gemaR den dokumentierten rechtmagi-
gen Weisungen des Kunden, wie in dieser Datenschutzerklarung dargelegt, soweit dies zur Ein-
haltung geltender Gesetze erforderlich ist oder wie anderweitig schriftlich vereinbart (,Zulassige
Zwecke"). Die Parteien vereinbaren, dass die Vereinbarung die vollstandigen und endgultigen
Weisungen des Kunden an YSN AG bezliglich der Verarbeitung von Kundendaten festlegt, und
dass die Verarbeitung auRerhalb des Umfangs dieser Weisungen (falls vorhanden) eine vorhe-
rige schriftliche Vereinbarung zwischen den Parteien erfordert.

e Einhaltung durch den Kunden: Der Kunde versichert und garantiert, dass (i) er alle geltenden
Gesetze, einschlief3lich Datenschutzgesetze, in Bezug auf seine Verarbeitung von Kundenda-
ten und alle von ihm an YSN AG erteilten Verarbeitungsweisungen eingehalten hat und weiter-
hin einhalten wird; und (ii) er alle Benachrichtigungen bereitgestellt hat und weiterhin bereitstel-
len wird und alle Einwilligungen und Rechte erhalten hat und weiterhin erhalten wird, die geman
den Datenschutzgesetzen erforderlich sind, damit YSN AG Kundendaten fir die in der Verein-
barung beschriebenen Zwecke verarbeiten kann. Der Kunde tragt die alleinige Verantwortung
fur die Richtigkeit, Qualitat und RechtmaRigkeit der Kundendaten und die Mittel, mit denen der
Kunde Kundendaten erworben hat. Unbeschadet der Allgemeinglltigkeit des Vorstehenden
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erklart sich der Kunde damit einverstanden, dass er fir die Einhaltung aller Gesetze (einschlief3-
lich Datenschutzgesetze) verantwortlich ist, die fur E-Mails oder andere Inhalte gelten, die Uber
den Dienst erstellt, gesendet oder verwaltet werden, darunter solche, die sich auf die Einholung
von Einwilligungen (falls erforderlich) zum Versenden von E-Mails, den Inhalt der E-Mails und
seine E-Mail-Versandpraktiken beziehen.

Rechtmaligkeit der Weisungen des Kunden: Der Kunde wird sicherstellen, dass die Verarbei-
tung der Kundendaten im Vereinigten Kénigreich gemaf den Weisungen des Kunden nicht dazu
fuhrt, dass YSN AG gegen geltende Gesetze, Vorschriften oder Regeln verstéf3t, darunter ohne
Einschrankung Datenschutzgesetze. YSN AG wird den Kunden unverziglich schriftlich benach-
richtigen, sofern dies nicht nach dem EU-Datenschutzrecht untersagt ist, wenn es erfahrt oder
glaubt, dass eine Verarbeitungsweisung des Kunden gegen die DSGVO oder eine britische
Umsetzung der DSGVO verstoRt.

lhre gesetzlichen Rechte

Unter bestimmten Umstanden haben Sie gemal den Datenschutzgesetzen Rechte in Bezug auf lhre
personenbezogenen Daten.
Sie haben moglicherweise die folgenden Rechte:

Zugang zu lhren personenbezogenen Daten anfordern (allgemein als ,Auskunftsrecht der be-
troffenen Person" bezeichnet). Dies ermdéglicht es Ihnen, eine Kopie der personenbezogenen
Daten zu erhalten, die wir Uber Sie speichern, und zu Uberprifen, ob wir diese rechtmalig ver-
arbeiten.

Berichtigung der personenbezogenen Daten anfordern, die wir Uber Sie speichern. Dies ermdg-
licht es Ihnen, unvollstadndige oder unrichtige Daten, die wir Uber Sie speichern, korrigieren zu
lassen, obwohl wir méglicherweise die Richtigkeit der neuen Daten Gberprifen missen, die Sie
uns zur Verfugung stellen.

Léschung lhrer personenbezogenen Daten anfordern. Dies ermdglicht es lhnen, uns zu bitten,
personenbezogene Daten zu I6schen oder zu entfernen, wenn es keinen guten Grund fir uns
gibt, sie weiterhin zu verarbeiten. Sie haben auch das Recht, uns zu bitten, lhre personenbezo-
genen Daten zu I6schen oder zu entfernen, wenn Sie Ihr Widerspruchsrecht gegen die Verar-
beitung erfolgreich ausgetbt haben (siehe unten), wenn wir Ihre Informationen mdglicherweise
unrechtmafig verarbeitet haben oder wenn wir verpflichtet sind, lhre personenbezogenen Da-
ten zu I6schen, um lokale Gesetze einzuhalten. Beachten Sie jedoch, dass wir mdglicherweise
nicht immer lhrer Loschungsanfrage aus bestimmten rechtlichen Griinden nachkommen kén-
nen, die Ihnen gegebenenfalls zum Zeitpunkt Ihrer Anfrage mitgeteilt werden.

Der Verarbeitung lhrer personenbezogenen Daten widersprechen, wenn wir uns auf ein berech-
tigtes Interesse (oder das eines Dritten) berufen und es etwas an lhrer besonderen Situation
gibt, das Sie veranlasst, der Verarbeitung aus diesem Grund zu widersprechen, da Sie das
Gefluhl haben, dass dies lhre Grundrechte und Grundfreiheiten beeintrachtigt. Sie haben auch
das Recht, Widerspruch einzulegen, wenn wir lhre personenbezogenen Daten fir Direktmarke-
tingzwecke verarbeiten. In einigen Fallen konnen wir nachweisen, dass wir zwingende berech-
tigte Grinde haben, Ihre Informationen zu verarbeiten, die Ihre Rechte und Freiheiten tberwie-
gen.

Einschrankung der Verarbeitung Ihrer personenbezogenen Daten anfordern. Dies ermoglicht
es lhnen, uns zu bitten, die Verarbeitung lhrer personenbezogenen Daten in den folgenden
Szenarien auszusetzen:
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* Wenn Sie mochten, dass wir die Richtigkeit der Daten feststellen.

¢ Wenn Sie mdchten, dass wir die Daten aufbewahren, auch wenn wir sie nicht mehr benétigen,
da Sie sie bendtigen, um Rechtsanspriiche geltend zu machen, auszulben oder zu verteidigen.

o Wenn Sie die Daten bendtigen, auch wenn wir sie nicht mehr bendétigen, da Sie sie zur Begriin-
dung, Ausiibung oder Verteidigung von Rechtsanspriichen bendtigen.

e Sie haben unserer Nutzung lhrer Daten widersprochen, aber wir missen Uberprifen, ob wir
Uberwiegende berechtigte Griinde haben, sie zu verwenden.

« Die Ubertragung Ihrer personenbezogenen Daten an Sie anfordern. Wir werden lhnen lhre per-
sonenbezogenen Daten in einem strukturierten, haufig verwendeten, maschinenlesbaren For-
mat zur Verfligung stellen. Beachten Sie, dass dieses Recht nur flr automatisierte Informatio-
nen gilt, fir deren Nutzung Sie urspringlich lhre Einwilligung erteilt haben oder bei denen wir
die Informationen zur Erfullung eines Vertrags mit Ihnen verwendet haben.

o Die Einwilligung jederzeit widerrufen, wenn wir uns auf die Einwilligung stutzen, um lhre perso-
nenbezogenen Daten zu verarbeiten. Dies hat jedoch keine Auswirkungen auf die Rechtmafig-
keit einer Verarbeitung, die durchgefuhrt wurde, bevor Sie Ihre Einwilligung widerrufen haben.
Wenn Sie lhre Einwilligung widerrufen, kdnnen wir moglicherweise bestimmte Dienste nicht fur
Sie erbringen.

« Recht auf Beschwerde bei einer Aufsichtsbehorde: Sie haben das Recht, eine Beschwerde bei
einer Aufsichtsbehoérde einzulegen, vor allem in dem Mitgliedstaat Ihres gewodhnlichen Aufent-
halts, lhres Arbeitsplatzes oder des Ortes des mutmallichen Verstolies, wenn Sie der Ansicht
sind, dass die Verarbeitung personenbezogener Daten, die Sie betreffen, gegen die DSGVO
verstot, vorbehaltlich der Bedingungen von Art. 77 DSGVO. Das Recht auf Beschwerde lasst
einen anderweitigen Verwaltungs- oder Gerichtsweg unberihrt. Die fir uns zustandige Auf-
sichtsbehorde ist:

Sachsische Datenschutz- und Transparenzbeauftragte
Maternistralle 17

01067 Dresden

Telefon: +49 351 85471-101

E-Mail: post@sdtb.sachsen.de

Postadresse: Postfach 11, 01330 Dresden

Anforderung zur Identitétsiiberpriifung

Das Gesetz verlangt von uns zu Uberprifen, dass jede eingereichte Anfrage von jemandem gestellt
wurde, der das gesetzliche Recht hat, auf die Informationen zuzugreifen. Daher kénnen wir, bevor wir
auf Informationen zugreifen oder diese gemaR einer Datenzugriffsanfrage offenlegen, Sie bitten, uns
zusatzliche Informationen zur Verfigung zu stellen, damit wir lhre Identitadt und rechtliche Befugnis
Uberprufen kdnnen, vor allem wenn die mit der Anfrage bereitgestellten Informationen nicht ausreichen,
um die rechtliche Befugnis und/oder Identitat zu bestatigen.

Geltendes Recht und Gerichtsstand

Diese Website stammt aus Deutschland. Die vorliegende Datenschutzerklarung sowie die Verarbei-
tungsvorgange, auf denen sie basiert, unterliegen deutschem und europaischem Recht, vor allem der
EU-DSGVO. Wir geben keine rechtliche Zusicherung ab, dass die Website oder Produkte fiir die Nut-
zung an Standorten auf3erhalb Deutschlands geeignet oder verfligbar sind. Sie kénnen von auferhalb
Deutschlands auf eigenes Risiko und eigene Initiative auf die Website zugreifen und mussen die volle
Verantwortung fir die Einhaltung aller geltenden auslandischen Gesetze tragen.
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Anderungen dieser Datenschutzerklirung

Wir behalten uns das Recht vor, diese Datenschutzerklarung jederzeit zu dndern. Solche Anderungen
werden auf unserer Website veroéffentlicht. Sie kdnnen auch eine aktuelle Kopie unserer Datenschut-
zerklarung erhalten, indem Sie uns kontaktieren.

Kontaktaufnahme

Wenn Sie uns kontaktieren moéchten, um mehr Gber diese Datenschutzerklarung zu erfahren, oder
wenn Sie uns bezlglich einer Angelegenheit im Zusammenhang mit individuellen Rechten und |hren
personenbezogenen Daten kontaktieren mdchten, kdnnen Sie dies Uber die Kontaktseite tun oder uns
per E-Mail an info@ysnag.com oder an unsere Postanschrift kontaktieren:

YceSystems Nettec AG

Datenschutz

Postfach 500316

04303 Leipzig
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